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Objet du document : 

L’objectif de la politique de sécurité de l’information est de garantir la protection des 
informations de l’organisme en assurant leur confidentialité, leur intégrité et leur disponibilité, 
tout en respectant les exigences légales, réglementaires et contractuelles applicables. Elle 
définit le cadre, les principes et les responsabilités permettant de prévenir, détecter et traiter 
les incidents de sécurité, et de développer une culture de la sécurité au sein de l’organisation. 
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1 Contexte et enjeux : 

La numérisation du secteur de la santé offre des opportunités considérables pour 

améliorer la qualité des soins, fluidifier les parcours patients et optimiser la coordination entre 

les professionnels. Impact Healthcare, en tant qu’acteur engagé dans l’innovation numérique 

en santé, développe et fournit des solutions numériques à fort impact pour les professionnels, 

les établissements de santé et les patients. 

Cependant, la nature sensible des données de santé, les obligations réglementaires strictes 

(RGPD, HDS, ISO 27001…) et l’évolution croissante des menaces cyber rendent la sécurité 
de l’information cruciale. 

Consciente de ces enjeux, la Direction Générale d’Impact Healthcare s’engage à mettre en 

œuvre une politique de sécurité de l’information visant à encadrer la protection des 

données, renforcer la confiance et garantir la conformité dans le respect des droits des 

personnes. Cette politique constitue la pierre angulaire du Système de Management de la 
Sécurité de l’Information (SMSI) conforme à la norme ISO/CEI 27001 : 2022. 

2 Notre mission :  
• Le soutien stratégique et opérationnel auprès de nos clients vers la numérisation et le 

traitement des données de santé à travers la conception et le pilotage de projets 
innovants 

• Le développement et l’hébergement des solutions numériques web et mobile pour le 
domaine de santé 

• Le traitement des données de santé, de manière sécurisée et conforme, utilisant toutes 
les techniques d’analyse de données. 

3 Notre vision 
• Être un partenaire de référence pour les acteurs publics et privés du secteur de la santé 

pour une transformation numérique responsable et sécurisée du secteur de la santé. 

4 Nos valeurs 
• Confiance : garantir l’intégrité, la confidentialité et la disponibilité des données de 

santé. 
• Éthique : respecter les principes déontologiques et juridiques propres au domaine 

médical. 
• Engagement : mobiliser l’ensemble de nos équipes et partenaires dans une démarche 

proactive de sécurité. 
• Innovation responsable : innover tout en assurant la sécurité, la résilience et la 

conformité des systèmes. 
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5 Nos orientations stratégiques 

• Mettre en place des mécanismes de sécurité robustes et adaptés aux risques métiers. 
• Respecter les exigences législatives, réglementaires et contractuelles applicables (en 

particulier le RGPD, Loi Informatique et Libertés, Code de la santé publique, référentiel 
HDS, ainsi que les règlements européens pertinents)). 

• Protéger les données de santé à caractère personnel contre toute perte, altération ou 
accès non autorisé, conformément au référentiel HDS et aux exigences des autorités 
de santé. 

• Intégrer la sécurité dès la conception dans tous les projets. 
• Promouvoir une culture interne de la sécurité et de la vigilance auprès des 

collaborateurs. 
• Développer une gouvernance claire et responsable du SMSI. 
• Mettre en œuvre des plans de reprise et de réponse aux incidents. 

6 Objectifs de la politique :  
La politique de sécurité de l'information vise à garantir : 

• Confidentialité : les données de santé ne sont accessibles qu’aux personnes 
autorisées 

• Intégrité : les informations sont exactes, complètes et protégées contre toute altération 
• Disponibilité : les systèmes et données sont accessibles de manière fiable, selon les 

besoins métiers 
• Auditabilité : chaque action critique est journalisée, auditée et imputable 
• Conformité : les règles applicables sont connues, respectées et suivies 

7 Domaine d’application : 
Cette politique s’applique à : 

• Tous les collaborateurs, prestataires, sous-traitants d’Impact Healthcare. 
• L’ensemble des actifs informationnels (logiciels, équipements, données, services, 

supports…). 
• Tous les systèmes informatiques hébergés en interne ou en cloud, y compris ceux 

certifiés HDS. 
• Toutes les données traitées par Impact Healthcare, en particulier les données de santé 

à caractère personnel. 

8 Engagement de la direction 
La Direction Générale d’Impact Healthcare : 

• Affirme son engagement total envers la sécurité de l’information. 
• Met à disposition les ressources humaines, techniques et financières nécessaires à la 

mise en œuvre du SMSI. 
• Pilote l’amélioration continue du système de management et l’atteinte des objectifs de 

sécurité. 
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• S’engage à diffuser une culture de la sécurité et à impliquer chaque acteur concerné. 
• S’engage à satisfaire l’ensemble des exigences applicables, notamment celles de la 

norme ISO 27001, du référentiel HDS, du RGPD et des textes nationaux en vigueur. 
• Réexamine régulièrement la politique et les objectifs pour tenir compte de l’évolution 

des risques, des technologies et des exigences. 

9 Conclusion 
Cette politique incarne la volonté d’Impact-Healthcare de bâtir un environnement numérique 
de santé fiable, sécurisé et conforme au service des acteurs publics et privés de la santé, des 
professionnels de santé et des patients. 


